Vereinbarung zur Auftragsverarbeitung

zum Vertrag / zur Leistungsbeschreibung

Vergabenummer Maf3nahmenummer
2026-111-01-OV ZVS-Soz-2026
Maf3nahme

Durchfiihrung der Regie- und Beférderungsleistungen im besonderen Fahrdienst fiir Menschen mit
Behinderung

Leistung/CPV
60130000-8 Personensonderbeférderung (Strafle)

- nachfolgend ,Leistungsvereinbarung“ —

zwischen dem

Land Berlin, vertreten durch die Senatsverwaltung fur Arbeit, Soziales, Gleichstellung,
Integration, Vielfalt und Antidiskriminierung, Oranienstr. 106, 10969 Berlin,

- nachfolgend ,Verantwortlicher -

und

[Firma Vertragspartner, Anschrift Vertragspartner]

- nachfolgend ,Auftragsverarbeiter” -

- beide nachfolgend gemeinsam ,Vertragsparteien® -

wird die folgende Vereinbarung zur Auftragsverarbeitung geschlossen:
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Die Vertragsparteien sind mit der Leistungsvereinbarung ein
Auftragsverarbeitungsverhdltnis eingegangen. In Erflllung der sich hieraus
ergebenden Rechte und Pflichten gemall den Vorgaben der européischen
Datenschutz-Grundverordnung (Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG - DSGVO), und des Berliner
Datenschutzgesetzes (BInNDSG), schlieBen die Vertragsparteien die nachfolgende
Vereinbarung.

Anwendungsbereich

Die Vereinbarung findet Anwendung auf die Verarbeitung aller personenbezogener
Daten (im Folgenden: Daten), die Gegenstand der Leistungsvereinbarung sind oder
im Rahmen von deren Durchfihrung anfallen oder dem Auftragsverarbeiter bekannt
werden. Nicht unter den Anwendungsbereich fallen Daten von Beschaftigten des
Auftragsverarbeiters, soweit sie ausschliellich das Beschaftigungsverhaltnis mit
dem Auftragsverarbeiter betreffen.

Konkretisierung des Auftragsinhalts

Der Inhalt der Auftragsverarbeitung ist in Anlage 1 zu dieser Vereinbarung
beschrieben. Dies betrifft Gegenstand, Dauer, Art und Zweck der Verarbeitung, die
Art der personenbezogenen Daten sowie die Kategorien betroffener Personen.

Verantwortlichkeit und Weisungsbefugnis

Die Vertragsparteien sind fur die Einhaltung der datenschutzrechtlichen
Bestimmungen verantwortlich. Der Verantwortliche kann jederzeit die Herausgabe,
Berichtigung, Anpassung, Léschung und Einschrankung der Verarbeitung der Daten
verlangen.

Zur Gewahrleistung des Schutzes der Rechte der betroffenen Personen unterstitzt
der Auftragsverarbeiter den Verantwortlichen angemessen, insbesondere durch die
Gewabhrleistung geeigneter technischer und organisatorischer Mal3nahmen.

Soweit sich eine betroffene Person zwecks Geltendmachung eines
Betroffenenrechts unmittelbar an den Auftragsverarbeiter wendet, wird der
Auftragsverarbeiter dieses Ersuchen unverziglich an den Verantwortlichen
weiterleiten.

Der Auftragsverarbeiter darf Daten ausschlieBlich im Rahmen der Weisungen des
Verantwortlichen verarbeiten, sofern er nicht zu einer anderen Verarbeitung durch
das Recht der Union oder des Mitgliedstaates, dem der Auftragsverarbeiter
unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder
Staatsschutzbehoérden); in einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern
das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO). Eine Weisung
ist die auf einen bestimmten Umgang des Auftragsverarbeiters mit Daten gerichtete
schriftliche, elektronische oder muindliche Anordnung des Verantwortlichen.
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Mindliche Anordnungen sind durch den Verantwortlichen unverziglich schriftlich
oder in Textform zu bestéatigen. Die Anordnungen sind durch den Verantwortlichen
sowie den Auftragsverarbeiter zu dokumentieren. Die Weisungen werden zunachst
durch die Leistungsvereinbarung definiert und kénnen von dem Verantwortlichen
danach in dokumentierter Form durch eine einzelne Weisung geéndert, erganzt oder
ersetzt werden.

Der Auftragsverarbeiter hat den Verantwortlichen unverziiglich zu informieren, wenn
er der Meinung ist, eine Weisung verstol3e gegen datenschutzrechtliche Vorschriften.
Der Auftragsverarbeiter ist berechtigt, die Durchflhrung der entsprechenden
Weisung solange auszusetzen, bis sie von Seiten des Verantwortlichen bestétigt
oder geédndert wird. Die weisungsberechtigten Personen auf Seiten des
Verantwortlichen sowie die zum Empfang der Weisungen berechtigten Personen auf
Seiten des Auftragsverarbeiters sowie die vorgesehenen Informationswege sind in
Anlage 1 festgelegt.

Anderungen des Verarbeitungsgegenstandes mit Verfahrensanderungen sind
gemeinsam abzustimmen und zu dokumentieren. Auskinfte an Dritte oder die
betroffene Person darf der Auftragsverarbeiter nur nach vorheriger ausdrtcklicher
schriftlicher oder textférmlicher Zustimmung durch den Verantwortlichen erteilen. Der
Auftragsverarbeiter verwendet die Daten fir keine anderen Zwecke und ist
insbesondere nicht berechtigt, sie an Dritte weiterzugeben. Kopien und Duplikate
werden ohne Wissen des Verantwortlichen nicht erstellt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Wunsch
Informationen zur Aufnahme in sein Verzeichnis von Verarbeitungstatigkeiten zur
Verfugung. Der Auftragsverarbeiter fuhrt entsprechend den Vorgaben des Art. 30
Abs. 2 DSGVO ein Verzeichnis zu allen Kategorien von im Auftrag des
Verantwortlichen durchgefiihrten Tatigkeiten der Verarbeitung.

Die Verarbeitung der Daten im Auftrag des Verantwortlichen findet ausschlief3lich auf
dem Gebiet der Europaischen Union bzw. des Europaischen Wirtschaftsraums statt.
Eine Verarbeitung in einem Staat aufl3erhalb des in Satz 1 genannten Territoriums ist
nur zulassig wenn sichergestellt ist, dass unter Berilcksichtigung der
Voraussetzungen des Kapitels V der DSGVO das durch die DSGVO gewahrleistete
Schutzniveau nicht unterlaufen wird und bedarf der vorherigen ausdricklichen
schriftichen oder textférmlichen Zustimmung des Verantwortlichen. Die
grundlegenden Voraussetzungen fir die Rechtmagigkeit der Verarbeitung bleiben
unberihrt.

Der Auftragsverarbeiter stellt sicher, dass ihm unterstellte natlrliche Personen, die
Zugang zu Daten haben, diese nur auf Anweisung des Verantwortlichen verarbeiten.

Beachtung zwingender gesetzlicher Pflichten durch den Auftragsverarbeiter

Der Auftragsverarbeiter stellt sicher, dass sich die zur Verarbeitung der Daten
befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen und weist dies dem
Verantwortlichen auf Wunsch nach. Dies umfasst auch die Belehrung tber die in
diesem Auftragsverarbeitungsverhéltnis bestehende Weisungs- und Zweckbindung.

Die Vertragsparteien unterstitzen sich gegenseitig beim Nachweis und der
Dokumentation der ihnen obliegenden Rechenschaftspflicht im Hinblick auf die
Grundsatze ordnungsgemalfer Datenverarbeitung einschlie3lich der Umsetzung der
notwendigen technischen und organisatorischen Mal3nahmen (Art. 5 Abs. 2, Art. 24



(3)

(4)

85
(1)

(2)

3)

(4)

Abs. 1 DSGVO). Der Auftragsverarbeiter stellt dem Verantwortlichen hierzu bei
Bedarf entsprechende Informationen zur Verfligung.

Der Auftragsverarbeiter hat eine Datenschutzbeauftragte oder einen
Datenschutzbeauftragten zu benennen, die oder der ihre oder seine Tatigkeit
entsprechend den gesetzlichen Vorschriften ausibt. Die Kontaktdaten der oder des
Datenschutzbeauftragten sind dem Verantwortlichen zum Zwecke der direkten
Kontaktaufnahme mitzuteilen. [Kann entfallen, wenn keine Pflicht zur Bestellung
eines Datenschutzbeauftragten besteht.]

Der Auftragsverarbeiter informiert den Verantwortlichen unverztglich Gber Kontrollen
und MalRnahmen durch die Aufsichtsbehérden oder falls eine Aufsichtsbehdrde im
Rahmen ihrer Zustandigkeit bei dem Auftragsverarbeiter anfragt, ermittelt oder
sonstige Erkundigungen einzieht.

Technische und organisatorische MalRnahmen und deren Kontrolle

Der Auftragsverarbeiter trifft geeignete technische und organisatorische
MaRnahmen, die so durchgefuihrt werden, dass die Verarbeitung im Einklang mit den
Anforderungen dieser Verordnung erfolgt und der Schutz der Rechte der betroffenen
Person gewabhrleistet ist. Dazu trifft er wenigstes die in Anlage 2 ,Technische und
organisatorische Malinahmen“ zu dieser Vereinbarung niedergelegten konkreten
technischen und organisatorischen SicherheitsmalRnahmen.

Technische und organisatorische Mafinahmen unterliegen dem technischen
Fortschritt. Insoweit ist es dem Auftragsverarbeiter gestattet, alternative adaquate
MaRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der in der Anlage 2
,rechnische und organisatorische MaflRnahmen® festgelegten MalRnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren und dem
Auftragsverarbeiter mitzuteilen.

Der Auftragsverarbeiter wird dem Verantwortlichen alle erforderlichen Informationen
zur Verfugung stellen, die zum Nachweis der Einhaltung der in dieser Vereinbarung
getroffenen und der gesetzlichen Vorgaben erforderlich sind. Er wird insbesondere
Uberpriufungen/inspektionen, die vom Verantwortlichen oder einem anderen von
diesem beauftragten Prifer durchgefihrt werden, ermdglichen und deren
Durchfuihrung unterstiitzen. Der Nachweis der Umsetzung solcher Mal3nahmen, die
nicht nur den konkreten Auftrag betreffen, kann dabei auch durch Vorlage eines
aktuellen Testats, von Berichten hinreichend qualifizierter und unabhéngiger
Instanzen (z.B. Wirtschaftsprifer, unabhangige Datenschutzauditoren), durch die
Einhaltung genehmigter Verhaltensregeln nach Art. 40 DSGVO, einer Zertifizierung
nach Art. 42 DSGVO oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder
Datenschutzaudit (z.B. nach BSI-Grundschutz) erbracht werden. Der
Auftragsverarbeiter verpflichtet sich, den Verantwortlichen tber den Ausschluss von
genehmigten Verhaltensregeln gemafd Art. 41 Abs. 4 DSGVO, den Widerruf einer
Zertifizierung gemal Art. 42 Abs. 7 und jede andere Form der Aufhebung oder
wesentlichen Anderung der vorgenannten Nachweise unverziiglich zu unterrichten.

Der Verantwortliche kann sich jederzeit zu Prifzwecken in den Betriebsstatten des
Auftragsverarbeiters zu den Ublichen Geschéftszeiten ohne Stdrung des
Betriebsablaufs von der Angemessenheit der MaRnahmen zur Einhaltung der
gesetzlichen Vorgaben oder der zur Durchfiihrung dieses Vertrages erforderlichen
technischen und organisatorischen Erfordernisse tberzeugen.
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Der Auftragsverarbeiter stellt dem Verantwortlichen dartiber hinaus alle
erforderlichen Informationen zur Verflgung, die er fur die Prifungen nach Absatz 4
sowie fir eine Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange
fur den Schutz der Daten (Datenschutz-Folgenabschatzung i.S.d. Art. 35 DSGVO)
bendotigt.

Der Auftragsverarbeiter hat im Benehmen mit dem Verantwortlichen alle
erforderlichen MalRnahmen zur Sicherung der Daten bzw. der Sicherheit der
Verarbeitung, insbesondere auch unter Berticksichtigung des Stands der Technik,
sowie zur Minderung mdéglicher nachteiliger Folgen fur Betroffene zu ergreifen.

Mitteilung bei VerstoRen durch den Auftragsverarbeiter

Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich, spéatestens
24 Stunden nach Bekanntwerden beim Auftragsverarbeiter, Giber Verletzungen des
Schutzes von im Auftrag des Verantwortlichen verarbeiteten personenbezogenen
Daten sowie bei einem entsprechenden Verdacht, bei schwerwiegenden Stérungen
seines Betriebsablaufes, bei Verstt3en gegen diese Vereinbarung sowie gesetzliche
Datenschutzbestimmungen oder anderen UnregelméaRigkeiten bei der Verarbeitung
der Daten des Verantwortlichen. Der Auftragsverarbeiter sichert zu, den
Verantwortlichen erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DSGVO
angemessen zu unterstitzen. Meldungen nach Art. 33 oder 34 DSGVO flr den
Verantwortlichen darf der Auftragsverarbeiter nur nach vorheriger Weisung gem. § 3
dieses Vertrages durchfuhren.

Loschung und Rickgabe von Daten

Uberlassene Datentrager und Datensatze verbleiben im Eigentum des
Verantwortlichen, es sei denn es st ausdricklich anders in der
Leistungsvereinbarung vereinbart.

Nach Abschluss der vertraglich vereinbarten Leistungen oder frilher nach
Aufforderung durch den Verantwortlichen hat der Auftragsverarbeiter samtliche in
seinen Besitz gelangte Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestande (wie auch hiervon gefertigte Kopien oder Reproduktionen), die
im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Verantwortlichen
auszuhandigen oder nach vorheriger Zustimmung des Verantwortlichen
datenschutzgerecht zu vernichten. Ein Léschungsprotokoll ist dem Verantwortlichen
auf Anforderung vorzulegen.

Der Auftragsverarbeiter kann Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgeméfRen Datenverarbeitung dienen, entsprechend der jeweiligen
Aufbewahrungsfristen bis zu deren Ende auch Uber das Vertragsende hinaus
aufbewahren. Alternativ kann er sie zu seiner Entlastung bei Vertragsende dem
Verantwortlichen Gibergeben. Fur die nach Satz 1 aufbewahrten Daten gelten nach
Ende der Aufbewahrungsfrist die Pflichten nach Absatz 2.

Subunternehmen

Der Auftragsverarbeiter darf weitere Auftragsverarbeiter (Subunternehmen) nur mit
vorheriger ausdrtcklicher schriftlicher oder textférmlicher Zustimmung des
Verantwortlichen in Anspruch nehmen. Die zur Erfillung dieses Vertrages
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hinzugezogenen Subunternehmen sind in der Anlage 1 im Einzelnen bezeichnet. Mit
deren Beauftragung erklart sich der Verantwortliche einverstanden.

Sofern es sich um eine allgemeine schriftiche Genehmigung handelt, informiert der
Auftragsverarbeiter den Verantwortlichen unverziglich Uber jede beabsichtigte
Anderung in Bezug auf die Hinzuziehung oder die Ersetzung von Subunternehmen.
Der Verantwortliche kann gegen derartige Anderungen Einspruch erheben. Nicht als
Leistungen von Subunternehmen im Sinne dieser Regelung gelten Dienstleistungen,
die der Auftragsverarbeiter bei Dritten als Nebenleistung zur Unterstitzung der
Auftragsdurchfiihrung in Anspruch nimmt, beispielsweise
Telekommunikationsdienstleistungen. Der Auftragsverarbeiter ist jedoch verpflichtet,
zur Gewabhrleistung des Schutzes und der Sicherheit der Daten des Verantwortlichen
auch bei fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen zu treffen sowie Kontrollmal3nahmen zu ergreifen.

Wenn Subunternehmen durch den Auftragsverarbeiter eingeschaltet werden, hat der
Auftragsverarbeiter sicherzustellen, dass seine vertraglichen Vereinbarungen mit
dem Subunternehmen so gestaltet sind, dass das Datenschutzniveau mindestens
der Vereinbarung zwischen dem Verantwortlichen und dem Auftragsverarbeiter
entspricht und alle vertraglichen und gesetzlichen Vorgaben beachtet werden; dies
gilt insbesondere auch im Hinblick auf den Einsatz geeigneter technischer und
organisatorischer MalRnahmen zur Gewahrleistung eines angemessenen
Sicherheitsniveaus der Verarbeitung.

Dem Verantwortlichen sind in der vertraglichen Vereinbarung mit dem
Subunternehmen  Kontroll- und  Uberprifungsrechte entsprechend dieser
Vereinbarung einzurdumen. Ebenso ist der Verantwortliche berechtigt, auf
schriftliche oder textférmliche Anforderung vom Auftragsverarbeiter Auskunft Uber
den Inhalt des mit dem Subunternehmen geschlossenen Vertrages und die darin
enthaltene Umsetzung der datenschutzrelevanten  Verpflichtungen des
Subunternehmens zu erhalten.

Kommt das Subunternehmen seinen datenschutzrechtlichen Verpflichtungen nicht
nach, so haftet der Auftragsverarbeiter gegeniber dem Verantwortlichen fiir die
Einhaltung der Pflichten des Subunternehmens. Der Auftragsverarbeiter hat in
diesem Falle auf Verlangen des Verantwortlichen die Beschaftigung des
Subunternehmens ganz oder teilweise zu beenden.

Datenschutzkontrolle

Der Auftragsverarbeiter verpflichtet sich, der oder dem Datenschutzbeauftragten des
Verantwortlichen sowie der zustandigen Aufsichtsbehdrde zur Erfillung ihrer
jeweiligen gesetzlichen zugewiesenen Aufgaben im Zusammenhang mit diesem
Auftrag jederzeit Zugang zu den ublichen Geschaftszeiten zu gewdhren. Der
Auftragsverarbeiter unterwirft sich zusétzlich zu der fir ihn bestehenden gesetzlichen
Datenschutzaufsicht der Kontrolle der fur den Verantwortlichen bestehenden
Datenschutzaufsicht (hier: die oder der Berliner Beauftragte fir Datenschutz und
Informationsfreiheit) und der Kontrolle durch die oder den Datenschutzbeauftragten
des Verantwortlichen mit Ausnahme der Bereiche, die keinerlei Bezug zur
Auftragserfullung haben. Er duldet insbesondere Betretungs-, Einsichts- und
Fragerechte der Genannten einschlief3lich der Einsicht in durch Berufsgeheimnisse
geschitzte Unterlagen. Er wird seine Mitarbeiter anweisen, mit den Genannten zu
kooperieren, insbesondere deren Fragen wahrheitsgemaR und vollstandig zu



beantworten. Die nach Gesetz bestehenden Verschwiegenheitspflichten und
Zeugnisverweigerungsrechte der Genannten bleiben davon unberthrt.

8§ 10 Schlussbestimmungen
(1) Die Anlagen 1 und 2 sind Teil dieser Vereinbarung.

(2)  Anderungen und Erganzungen dieser Vereinbarung und aller ihrer Bestandteile —
einschliel3lich etwaiger Zusicherungen des Auftragsverarbeiters — bedurfen einer
schriftlichen oder textférmlichen Vereinbarung und des ausdriicklichen Hinweises
darauf, dass es sich um eine Anderung bzw. Erganzung dieser Bedingungen handelt.
Dies gilt auch fur den Verzicht auf dieses Formerfordernis.

(3) Sollten einzelne Regelungen dieser Vereinbarung unwirksam oder undurchfiihrbar
sein, wird davon die Wirksamkeit der Gbrigen Regelungen nicht berihrt. An die Stelle
der unwirksamen oder undurchfihrbaren Regelung tritt diejenige wirksame und
durchfihrbare Regelung, deren Wirkungen der Zielsetzung am néchsten kommt, die
die Vertragsparteien mit der unwirksamen oder undurchfiihrbaren Bestimmung
verfolgt haben. Die vorstehenden Bestimmungen gelten entsprechend fir den Fall,
dass sich die Vereinbarung als liickenhaft erweist.

(4) Bei Widerspruchen zwischen der Leistungsvereinbarung und dieser Vereinbarung,
gehen die Regelungen dieser Vereinbarung vor.

Datum, Ort Datum, Ort

Unterschrift (Verantwortlicher) Unterschrift (Auftragsverarbeiter)

Name, Vorname, Funktion Name, Vorname, Funktion



Anlage 1 — Gegenstand der Auftragsverarbeitung

Beschreibung der Auftragsverarbeitung (Gegenstand, Umfang, Art und Zweck):
Die Beschreibung der Auftragsverarbeitung ergibt sich aus der Leistungsvereinbarung.

L1 Die Auftragsverarbeitung ist wie folgt zu beschreiben: Klicken oder tippen Sie hier, um
Text einzugeben.

Dauer der Auftragsverarbeitung
Die Dauer der Auftragsverarbeitung ergibt sich aus der Leistungsvereinbarung.
L1 Die Auftragsverarbeitung dauert bis zur Beendigung der Leistungsvereinbarung.

L1 Die Auftragsverarbeitung dauert bis zum Klicken oder tippen Sie, um ein Datum
einzugeben..

Kategorie von Daten, die Gegenstand der Auftragsverarbeitung sind (z.B. Name,
Geburtsdatum, Informationen zum Einkommen, Versicherungsstatus etc.):

Aggregierte Daten zu den Themen Personal, Gremien, Vergaben und Zuwendungen.

Kreis der durch die Auftragsverarbeitung betroffenen Personen (z.B. Antragsteller/innen,
Klager/innen, Beschwerdeflihrer/innen, Petenten etc.):

Klicken oder tippen Sie hier, um Text einzugeben.

Weisungsberechtigte Personen des Verantwortlichen sind (einschlie3lich
Kontaktinformationen):

Klicken oder tippen Sie hier, um Text einzugeben.

Weisungsempfangende Personen des Auftragsverarbeiters sind (einschlief3lich
Kontaktinformationen):

Klicken oder tippen Sie hier, um Text einzugeben.

Subunternehmer bei Vertragsschluss (einschlieRlich Adresse und Kontaktinformationen):

Klicken oder tippen Sie hier, um Text einzugeben.



Anlage 2 ,,Technische und organisatorische MaBnahmen*

zur Vereinbarung zur Auftragsverarbeitung vom [Datum]

zwischen dem Land Berlin, vertreten durch die Senatsverwaltung fiir Arbeit, Soziales,
Gleichstellung, Integration, Vielfalt und Antidiskriminierung

und [Firma Vertragspartner]

§ 5 der Vereinbarung zur Auftragsverarbeitung verweist zur Konkretisierung der technischen
und organisatorischen MafRnahmen auf diese Anlage.

§1

§2

§3
(1)

Technische und organisatorische SicherheitsmalRBhahmen

Die Vertragspartner sind verpflichtet, geeignete technische und organisatorische
Mafinahmen so durchzufihren, dass die Verarbeitung der Daten im Einklang mit den
gesetzlichen Anforderungen erfolgt und der Schutz der Rechte der betroffenen
Person in angemessener Form gewabhrleistet ist.

8 2 Innerbehdrdliche oder innerbetriebliche Organisation des
Auftragsverarbeiters

Der Auftragsverarbeiter wird seine innerbehdrdliche oder innerbetriebliche
Organisation so gestalten, dass sie den besonderen Anforderungen des
Datenschutzes gerecht wird. Dabei sind insbesondere MaRnahmen zu treffen, die je
nach der Art der zu schiitzenden Daten oder Datenkategorien geeignet sind.

Konkretisierung der EinzelmalBnahmen

Im Einzelnen werden folgende MalRnahmen bestimmt, die der Umsetzung der
Vorgaben des Art. 32 DSGVO dienen:

Nr.

MalRnhahme Umsetzung

Zutrittskontrolle [Ergénzen] z.B. Zutrittskontrollsystem,

Unbefugten ist der Zutritt zu
Datenverarbeitungsanlagen, mit
denen personenbezogene Daten
verarbeitet werden, zu verwehren.

Ausweisleser, Magnetkarte, Chipkarte,
Schlissel, Schlisselvergabe, Werkschutz,
Pfortner, Uberwachungseinrichtung,
Alarmanlage, Tursicherung

Zugangskontrolle [Erganzen] z.B. Technische (Kennwort- /

Datenverarbeitungssysteme von
Unbefugten genutzt werden kénnen.

Passwortschutz) und organisatorische
(Benutzerstammsatz) Maflhahmen
hinsichtlich der Benutzeridentifikation und
Authentifizierung, Verwendung von dem
Stand der Technik  entsprechenden
Verschlisselungsverfahren (Beispiele:
Kennwortverfahren, Automatisches Sperren,
Einrichtung eines Benutzerstammsatzes pro
User, Verschlisselung von

ist zu verhindern, dass

Datentrgern)




Zugriffskontrolle

Es ist zu gewahrleisten, dass die zur
Benutzung eines
Datenverarbeitungssystems
Berechtigten ausschlie3lich auf die
ihrer Zugriffsberechtigung
unterliegenden  Daten  zugreifen
kdénnen, und dass personenbezogene
Daten bei der Verarbeitung nicht
unbefugt gelesen, kopiert, verandert
oder entfernt werden kdénnen.

[Ergénzen] z.B. Bedarfsorientierte
Ausgestaltung des Berechtigungskonzepts
und der Zugriffsrechte sowie deren
Uberwachung und Protokollierung,
Verwendung von dem Stand der Technik
entsprechenden Verschlisselungsverfahren
(Beispiele: differenzierte Berechtigungen wie
Profile, Rollen etc. Auswertungen,
Kenntnisnahme, Veranderung, Loschung)

Weitergabekontrolle

Es st zu gewahrleisten, dass
personenbezogene Daten bei der
elektronischen  Ubertragung oder

wahrend ihres Transports oder ihrer
Speicherung auf Datentrdger nicht
unbefugt gelesen, kopiert, verandert
oder entfernt werden konnen, und
dass Uberprift und festgestellt
werden kann, an welche Stellen eine
Ubermittlung personenbezogener
Daten durch Einrichtungen zur
Datenubertragung vorgesehen ist.

[Erganzung] z.B. MaRnahmen bei Transport,
Ubertragung und  Ubermittlung  oder
Speicherung auf Datentrdger (manuell oder
elektronisch) sowie bei der nachtraglichen
Uberprifung, Verwendung von dem Stand der

Technik entsprechenden
Verschlisselungsverfahren, elektronische
Signatur

Eingabekontrolle

Es ist zu gewahrleisten, dass
nachtraglich Gberprift und festgestellt
werden kann, ob und von wem
personenbezogene Daten in
Datenverarbeitungssysteme
eingegeben, veréndert oder entfernt
worden sind.

[Erganzen] z.B. Nachvollziehbarkeit bzw.
Dokumentation der Datenverwaltung
gewahrleisten, etwa durch Protokollierungs-
und Auswertungssysteme

Auftragskontrolle

Es ist zu gewahrleisten, dass
personenbezogene Daten, die im
Auftrag verarbeitet werden, nur
entsprechend den Weisungen des
Verantwortlichen verarbeitet werden
kénnen.

[Ergénzen] Abgrenzen der
zwischen Verantwortlichem und
Auftragsverarbeiter  (Beispiel:  eindeutige
Vertragsgestaltung, Kriterien zur Auswahl des
Auftragsverarbeiters, Kontrolle der
Vertragsausfiihrung)

Kompetenz

Verfugbarkeitskontrolle

Es ist zu gewahrleisten, dass
personenbezogene Daten gegen
zuféllige Zerstorung oder Verlust

geschitzt sind.

[Erganzen] z.B. Die Daten sind gegen
zuféllige Zerstérung oder Verlust zu schitzen,

MaRnahmen zur Datensicherung (Beispiel:
Backup-Verfahren, Spiegeln von Festplatten,




unterbrechungsfreie Stromversorgung,
Firewall, Notfallplan)

Trennungskontrolle [Erganzen] z.B. Daten, die Zu
unterschiedlichen Zwecken erhoben wurden,
sind auch getrennt zu verarbeiten,
Mandantenfahigkeit, Funktionstrennung
Daten getrennt verarbeitet werden | zwischen Produktion/Test

konnen.

Es ist zu gewaéhrleisten, dass zu
unterschiedlichen Zwecken erhobene

(2) Es ist ein Verfahren zu etablieren, das eine regelmaRige Uberpriifung, Bewertung
und Evaluierung der Wirksamkeit der zum Einsatz kommenden technischen und
organisatorischen MaRnahmen durch die Vertragsparteien ermaoglicht.



